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Киберпреступления остаются одной из актуальных угроз 

безопасности на современных промышленных предприятиях. 

Уязвимости нулевого дня и вредоносные программы, нацеленные

на их реализацию, наряду с методами социальной инженерии – 

распространенные средства проведения атак. 

Возникновение потенциальных угроз в сетях АСУ ТП опасно

в первую очередь возможными аварийными ситуациями, которые 

могут привести к нарушению работы критически важных 

производственных процессов. Важно понимать, что всего один 

компьютерный инцидент на промышленном объекте может привести 

к непоправимым последствиям. Поэтому необходимо принимать 

превентивные меры защиты, выявлять и устранять уязвимости.

Однако, без повышения осведомленности сотрудников

в вопросах ИБ, любые технические и организационные мероприятия 

будут не столь эффективны, так как люди, а не технологии являются 

наиболее уязвимым звеном.
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Учебный центр ООО «САИБ» предлагает для сотрудников 

значимых объектов КИИ прохождение интерактивного курса 

«Обучение персонала правилам безопасной работы на объектах 

КИИ».

Курс предназначен для операторов, диспетчеров производства

и сотрудников предприятий в сфере субъектов КИИ, которые 

осуществляют работу с данными объектами, а также может быть 

интересен для иных производственных объектов, которые 

обеспечивают безопасность любых подсистем безопасности АСУ ТП.

По результатам изучения данного курса слушатели:

  • приобретут новые знания, которые необходимы для 

организации безопасной работы; 

  • изучат принципы обеспечения безопасности значимых 

объектов КИИ; 

  • рассмотрят ситуации, которые могут привести к нарушению 

работы критически важных процессов.
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Дополнительно курс позволяет выполнить требования по защите 

информации объектов КИИ:

  1. Пункт 15 Приказа ФСТЭК России №235 о необходимости 

проведения мероприятий, направленных на повышения уровня 

знаний работников

по вопросам обеспечения безопасности КИИ.

  2. Приложение XVII «Информирование и обучение персонала 

(ИПО)» к приказу № 239 ФСТЭК России от 25.12.2017г, подпункты:

    • ИПО.1. Информирование персонала об угрозах 

безопасности и о правилах безопасной работы. 

    • ИПО.2. Обучение персонала правилам безопасной работы.

Возможна адаптация учебного курса «Обучение персонала 

правилам безопасной работы на объектах КИИ» с учётом пожеланий, 

корпоративной политики и внутренних регламентов компании. 

Персонализированный курс позволит операторам или ответственным 

лицам максимально быстро и плавно входить в рабочий процесс.

https://saib.biz/


Created in Master PDF Editor
Учебный план курса:

Базовые понятия по информационной и корпоративной 
безопасности.

Принципы обеспечения безопасности значимых объектов 
критической информационной инфраструктуры в ходе
их эксплуатации.

Внутренние угрозы безопасности. Действия операторов АСУ ТП 
для обеспечения безопасной работы технологических процессов.

Рассмотрение возможных угроз, которые могут привести
к нарушению критически важных процессов на предприятии.

Тестирование.

Обучение сотрудников компании по вопросам ИБ - залог высокой эффективности 
всей системы безопасности в целом
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