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ВВЕДЕНИЕ 

 

Данное руководство предназначено для технического персонала, который 

использует платформу «Система фишинговых рассылок САИБ» (СФР САИБ) 

для проведения киберучений внутри организации и для прохождения 

обучающих курсов в целях повышения осведомлённости сотрудников. 

Что позволяет платформа «СФР САИБ»: 

-  проведение учебных фишинговые атак по электронной почте для 

проверки реакции пользователей; 

-      прохождение обучающих курсов по информационной безопасности для 

повышения киберграмотности сотрудников. 
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ФУНКЦИОНАЛЬНЫЕ ХАРАКТЕРИСТИКИ ПРОГРАММНОГО 

ПРОДУКТА 

 

Общие сведения 

Наименование программы – «СФР САИБ». 

Язык программирования – Goland. 

Платформа «СФР САИБ» представляет собой облачный сервис. 

Все компоненты доступны пользователям через веб-интерфейс. 

Поддерживаются современные (последние) версии всех браузеров и клиентских 

ОС. 

Базовый модули и функционал: 

  Администрирование: управление пользователями, ролями и 

правами доступа. 

  Управление пользователями и рассылками: настройка учетных 

данных пользователей и параметров почтовых рассылок.  

  Настройки сценариев: создание и настройка шаблонов сценариев 

для почтовых рассылок. 

  Планирование рассылок: расписание отправок и управление 

очередями кампаний. 

 Проведение кампаний: запуск и мониторинг почтовых кампаний, 

настройка параметров рассылки. 

  Статистика и отчётность: сбор и экспорт результатов кампаний и 

активности пользователей. 

 Назначение обучающих курсов по информационной безопасности.  
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Режим функционирования программного обеспечения 

Программное обеспечение работает круглосуточно и без перерывов, 

обеспечивая выполнение всех функций в полном объеме, за исключением 

периодов проведения профилактических работ, а также устранения возникших 

нештатных ситуаций.  

В случае возникновения внештатных ситуаций программное обеспечение 

может быть возвращено к последней рабочей версии с сохранением целостности 

информации. 

Количество пользователей определяется текущими потребностями 

заказчика.  
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НАЧАЛО РАБОТЫ 

 

Для начала работы перейдите по адресу платформы. На открывшейся 

странице вы найдёте форму авторизации — введите ваши учётные данные в 

соответствующие поля: логин и пароль. После этого перед вами откроется 

полный доступ ко всем возможностям системы. 
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СОТРУДНИКИ 

 

Для создания группы пользователей воспользуйтесь кнопкой «Новая 

группа». После этого откроется диалоговое окно, где необходимо задать 

уникальное имя для группы в соответствующем поле и указать минимум одного 

участника в списке пользователей. 
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Управление группами пользователей 

 

Добавить пользователей в группу можно двумя способами: вручную или 

массовым импортом. 

 

Добавление пользователей вручную 

Заполните форму, последовательно указав данные: 

 Имя 

 Фамилия 

 Email (обязательно) 

 Должность (необязательно) 

 

Массовый импорт из CSV файла 

Для одновременного добавления большого количества пользователей 

используйте функцию загрузки CSV-файла. 

Порядок действий: 

1. Скачайте и заполните готовый шаблон, нажав «Скачать шаблон CSV». 

 

2. Внесите в файл данные в следующем порядке (каждое значение в 

отдельном столбце, латиницей, через запятую): 

 Имя 

 Фамилия 

 Email 

 Должность (опционально) 
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3. В диалоговом окне «Новая группа» нажмите «Выбрать файлы» и 

загрузите подготовленный документ. 

4. После обработки файла все пользователи появятся в списке группы. 

 

После добавления пользователей любым способом нажмите 

кнопку «Сохранить», чтобы завершить создание группы. 

 

 

Для удаления существующей группы нажмите на значок 🗑️ (корзина) в её 

строке. В окне подтверждения выберите «Да, удалить» или «Отмена» для 

отмены действия. 
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Чтобы изменить состав или название группы, нажмите на значок ✏️ 

(карандаш) в соответствующей строке. Внесите необходимые правки и 

сохраните их кнопкой «Сохранить» или отмените, нажав «Отменить». 
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ШАБЛОНЫ ПИСЕМ 

 

Шаблоны писем — это готовые сообщения для отправки целевым группам 

пользователей. Вы можете создать шаблон с нуля или импортировать его из 

существующего письма. Шаблоны поддерживают добавление вложений и 

ссылок. 

Для работы с шаблонами перейдите в раздел «Шаблоны писем» через 

основное навигационное меню. 

 

 

Создание нового шаблона 

1. Нажмите кнопку «+ Новый шаблон». 

2. В открывшемся окне укажите: 

 Уникальное название в поле «Название шаблона». 

 Тему письма (она должна быть краткой и информативной). 

 Содержимое письма, используя встроенный HTML-редактор. 

3. При необходимости прикрепите файлы или добавьте ссылки. 
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Импорт существующего письма 

Для использования готового сообщения: 

1. В окне «Новый шаблон» нажмите кнопку «Импортировать 

сообщение». 

2. Вставьте исходный код письма (обычно доступный через 

опцию «Просмотреть оригинал» в почтовом клиенте) в поле «Содержимое». 

3. Нажмите «Добавить», а затем «Сохранить шаблон». 

 

 

Управление шаблонами 

После создания шаблонами можно управлять с помощью значков в 

соответствующей строке списка: 

Действие Значок Описание 

Просмотр 👁️ (Глаз) 
Предварительный просмотр визуального отображения 

письма. 
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Действие Значок Описание 

Редактирование 
✏️ 

(Карандаш) 

Внесение изменений в шаблон. Для сохранения 

нажмите «Применить», для отмены — «✕». 

Удаление 
🗑️ 

(Корзина) 

Удаление шаблона. Требуется подтверждение действия в 

диалоговом окне («Да, удалить» или «Отмена»). 
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ЛЕНДИНГИ 

 

Лендинговые страницы — это веб-страницы, на которые попадают 

пользователи, перейдя по ссылке из фишингового письма. Их основная задача — 

имитация реальных ресурсов для сбора вводимых данных (например, учетных 

записей). 

Платформа автоматически генерирует уникальный идентификатор для 

каждого получателя в кампании, что позволяет динамически подгружать 

соответствующую целевую страницу из общей базы данных. 

Для управления лендингами перейдите в раздел «Лендинги» через 

основное навигационное меню. 

 

 

Создание новой страницы 

1. Нажмите кнопку «+ Новая страница». 

2. В открывшемся окне укажите уникальное название страницы. 

3. Создайте содержимое, используя встроенный HTML-

редактор (аналогичный редактору шаблонов писем). 
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Импорт сайта по URL 

Для быстрого создания лендинга на основе существующей веб-страницы: 

1. В окне создания нажмите кнопку «Импортировать». 

2. Вставьте полный URL-адрес целевого сайта в соответствующее 

поле. 

3. Нажмите «Отправить» для загрузки контента. 

Внимание: Импорт может быть невозможен для сайтов с динамически 

генерируемым содержимым. 
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Дополнительные настройки 

Перед сохранением вы можете настроить ключевые параметры страницы: 

 Сбор данных из форм: Активируйте опцию «Собирать данные с 

форм», чтобы платформа фиксировала вводимые пользователями данные. 

 

 Для сбора паролей дополнительно отметьте опцию «Собирать 

пароли». 

 

 Примечание: Собранные данные не шифруются системой. 

Учитывайте это при работе с конфиденциальной информацией. 

 Перенаправление пользователя: Чтобы снизить подозрения у 

пользователя после отправки формы, укажите полный 

URL (включая http:// или https://) в поле «Перенаправление». Пользователь 

будет автоматически направлен по этому адресу. 



 
 

Компания САИБ | ул. Новая 28, г. Новосибирск, Россия, 630047                                                   Страница 17 из 43 

e-mail: info@saib.biz  
 

 

 

4. Завершите создание, нажав кнопку «Сохранить». 

 

 

Управление лендингами 

После создания лендингов можно управлять с помощью значков в 

соответствующей строке списка: 

Действие Значок Описание 

Просмотр 👁️ (Глаз) 
Предварительный просмотр визуального отображения 

письма. 

Редактирование 
✏️ 

(Карандаш) 

Внесение изменений в шаблон. Для сохранения 

нажмите «Применить», для отмены — «✕». 

Удаление 
🗑️ 

(Корзина) 

Удаление шаблона. Требуется подтверждение действия в 

диалоговом окне («Да, удалить» или «Отмена»). 
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ПРОФИЛИ ОТПРАВКИ 

 

Профили отправки — это настройки SMTP-ретрансляции, необходимые для 

рассылки электронных писем через платформу. 

Для управления профилями перейдите в раздел «Профили 

отправки» через основное навигационное меню. 

 

 

Создание нового профиля 

1. Нажмите кнопку «+ Новый профиль». 
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2. Заполните обязательные поля в открывшейся форме: 

Поле Описание Важно 

Название 

профиля 

Уникальное имя для 

идентификации профиля в 

системе. 

— 

От кого 
Адрес электронной почты 

отправителя. 

Убедитесь, что адрес 

имеет корректный 

формат. 

Адрес сервера 
Адрес SMTP-сервера в 

формате хост:порт. 

Укажите полный адрес, 

включая порт. 

Имя 

пользователя 
Логин учётной записи почты. — 

Пароль Пароль учётной записи почты. — 

 

 

 

Проверка конфигурации (Тестовое сообщение) 

Для проверки корректности настроек SMTP воспользуйтесь 

кнопкой «Тестовое сообщение»: 

1. Во всплывающем окне укажите данные получателя: 
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 Имя и Фамилия 

 Email (обязательно) 

 Должность (необязательно) 

2. Нажмите «Отправить». 

 

3. Система отобразит сообщение об успешной отправке или ошибке. 

Примечание: убедитесь, что все поля формы заполнены корректно, чтобы 

избежать сбоев при рассылке. 
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КАМПАНИИ 

 

Кампании включают в себя отправку электронных писем в одну или 

несколько групп и последующий мониторинг взаимодействия получателей с 

ними – количество открытых писем, переходов по ссылкам, введенных учетных 

данных. 

Для настройки и последующего запуска кампании, перейдите в раздел 

«Кампании» в навигационном меню в верхнем левом углу страницы. 

 

 

Запуск кампании 

Для запуска кампании, нажмите кнопку «Новая кампания». 
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Появится следующее диалоговое окно: 

 

 

Для настройки кампании необходимо заполнить следующие текстовые 

поля: 

 Название кампании – уникальное имя кампании. 

 Шаблон сообщения – выберите электронное письмо для рассылки 

(из раздела «Шаблоны писем»). 

 Лендинг – выберите целевую страницу, открываемую получателем 

при нажатии на ссылку в шаблоне письма (из раздела «Лендинги»). 

 Ссылка – URL-адрес, который заполняет {{. URL}}-значение в 

шаблоне письма. Это должен быть URL-адрес или IP-адрес, указывающий на 

виртуальный хост.  
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 Дата начала – это дата начала кампании. 

 Профиль отправки – это конфигурация SMTP, используемая при 

отправке электронных писем (из раздела Профили отправки). 

 Группы – определяет, какие группы получателей должны быть 

включены в кампанию (из раздела «Пользователи»). 

 Пакетная отправка – определяет частоту отправки писем. 

 Курсы – материалы курсов, которые будут автоматически 

назначены пользователям, которые проявили нежелательную активность, после 

завершения кампании. 

Для проверки конфигурации SMTP, вы можете нажать кнопку «Тестовое 

сообщение», заполнить текстовые поля во всплывающем окне и осуществить 

проверку. 

 

 Имя – имя получателя; 

 Фамилия – фамилия получателя; 

 Email – адрес электронной почты получателя; 

 Должность – должность получателя в компании (необязательно для 

заполнения). 

После ввода данных получателя и нажатия кнопки «Отправить» Вы 

увидите сообщение, указывающее, было ли письмо успешно отправлено 

После того, как конфигурация кампании готова к работе, нажмите кнопку 

«Запустить кампанию», нажмите на сообщение с подтверждением, и все готово!  

В зависимости от настроек планирования можно либо запустить кампанию 

немедленно, либо запланировать запуск кампании позже. 
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Просмотр результатов кампании 

Для просмотра результатов кампании необходимо кликнуть на 

соответствующую строку с её наименованием, после чего автоматически 

откроется окно с результатами выбранной кампании. 

 

На странице результатов вы увидите обзорную информацию о статусе 

кампании. 

При нажатии на треугольник слева от имени пользователя можно 

ознакомиться с подробными данными о действиях каждого целевого объекта 

(пользователя). 

 

 

 

В области результатов показано, что сделал получатель (например, открыл 

сообщение электронной почты, перешел по ссылке или попытался отправить 

учетные данные) и какое количество раз. 
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Платформа также записывает информацию об устройстве, которое 

щелкнуло ссылку или отправило данные. Эти данные анализируются из строки 

пользовательского агента браузера. Версия операционной системы и браузера 

отображается под сведениями о событии. 

Если при создании целевой страницы был выбран параметр «Собирать 

данные с форм», на панели результатов кампании будут также отображены 

учетные данные пользователей.  

 

Завершение кампании 

Для завершения кампании, нажмите кнопку «Завершить» и подтвердите 

действие.  

 

 

Удаление кампании 

Для удаления кампании, нажмите кнопку «Удалить» и подтвердите 

действие. 

 

Примечание: Это действие не может быть отменено, поэтому будьте 

осторожны при удалении кампании! 
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ИСПОЛЬЗОВАНИЕ ФИЛЬТРОВ СТАТИСИКИ 

 

Для применения фильтров к статистике перейдите на 

вкладку «Статистика» в главном меню. На этой странице отображается сводная 

информация по всем кампаниям. 

Чтобы открыть панель фильтров, найдите кнопку «Фильтры статистики» 

 — она расположена справа от заголовка «Прошедшие кампании». 

 

 

После нажатия этой кнопки у вас откроется модальное окно в браузере с 

фильтрами. 
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Использование фильтров 

Интерфейс аналитики предоставляет гибкие возможности фильтрации 

данных по следующим параметрам: Кампания, Группа, Сотрудник, Источник и 

Дата. 

Кампания: позволяет выбрать конкретную кампанию для просмотра 

сводной статистики по ней. 

Группа: дает возможность отфильтровать данные по целевой группе 

пользователей, которая была подвергнута фишинговой рассылке. 

Сотрудник: предназначен для детального анализа статистики по 

выбранному сотруднику. 

Источник: отображает статистику, привязанную к определенному 

почтовому адресу, с которого осуществлялась рассылка. 

Дата: позволяет задать произвольный период или конкретную дату 

проведения кампании. Например, при выборе опции «За последние 7 дней» 

система покажет все кампании, завершившиеся в этот промежуток. 
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Для применения выбранных условий фильтрации необходимо нажать 

кнопку «Применить». Фильтры являются комбинируемыми: вы можете 

одновременно использовать несколько критериев для точного 

детализированного отчета. К примеру, выбрав Кампанию «Demo» и Сотрудника 

«Demo Employee», вы получите статистику, отражающую действия именно этого 

сотрудника в рамках указанной кампании. 

 

Выгрузка отчетов 

Выгрузка отчетов доступна в двух вариациях: PDF-отчет, Excel-отчет. В 

отчете формата Excel, при установке флажка «Добавить данные логина и пароля 

пользователя», будут находиться введённые пользователями логины и пароли.  

 

 

 

В отчете формата PDF будут находиться все статистические данные. 

Для выгрузки отчета необходимо: 

1. Убедиться, что применены все необходимые фильтры. 

2. Перейти в нижнюю часть страницы. 

3. Нажать одну из кнопок экспорта: 

 «Скачать отчет в формате PDF» — для получения документа, 

готового к печати и удобному чтению. 

 «Скачать отчет в формате XLSX» — для загрузки данных в виде 

таблицы, пригодной для дальнейшего анализа и обработки.  
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ПОРТАЛ ОБУЧЕНИЯ 

 

Переход в портал обучения 

Для начала обучения необходимо перейти в «Портал обучения» в левом 

нижнем углу платформы. 

 

 

После нажатия этой кнопки у вас откроется вкладка в браузере с порталом 

обучения, где будет необходимо авторизоваться при помощи логина и пароля. 
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Учетные записи портала обучения бывают двух типов: «Студент», 

«Локальный Администратор». 

 

Тип профиля «Студент» 

В личном кабинете студента доступны три основных раздела: «Стартовая 

страница», «Оценки» и «Календарь». На стартовой странице размещен полный 

перечень курсов, назначенных студенту для обучения. 

 

 

Прохождение курса 

Для прохождения любого из доступных курсов необходимо кликнуть на 

него левой кнопкой мыши, где будут доступны блоки прохождения курса.  

 

Для прохождения нужно нажать на необходимый блок и далее на кнопку 

«Войти», после чего вам станет доступно окно прохождения курса. 
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Для навигации по курсу необходимо использовать кнопки под слайдами. 

 

После прохождения теоретической части курса вам будет необходимо 

пройти тестирование для закрепления изученного материала. 

 

Просмотр успеваемости 

С оценками по курсам вы можете ознакомиться во вкладке «Оценки» в 

главном меню. 



 
 

Компания САИБ | ул. Новая 28, г. Новосибирск, Россия, 630047                                                   Страница 32 из 43 

e-mail: info@saib.biz  
 

 

 

Также результаты обучения вы можете просмотреть во вкладке «Оценки» 

внутри каждого из курсов. 

 

 

Тип профиля «Администратор» 

Данный тип пользователя имеет следующие функциональные возможности: 

– Добавление пользователей на курс; 

– Добавление курсов; 

– Отчисление пользователей с курса; 

– Ознакомление с успеваемостью пользователей курса; 

– Ознакомление с отчетами по курсу. 

 

Просмотр успеваемости и выгрузка отчетов 
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Для ознакомления с оценками по каждому из курсов необходимо на 

стартовой странице выбрать необходимый курс, перейти во вкладку «Оценки», 

где будет видна успеваемость каждого из студентов курса. 

 

Для выгрузки отчета по успеваемости студентов необходимо во вкладке 

«Оценки», кликнуть на выпадающий список «Отчет по оценками», после чего 

нажать «Экспорт». 

 

В появившемся окне нажать кнопку «Скачать». 
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Добавление курса 

Для добавления нового курса необходимо перейти во вкладку 

«Администрирование» в главном меню. 

 

Далее перейти в раздел «Основные» и в «Управление курсами и 

категориями», где необходимо нажать кнопку «Создать новый курс». 

 

Заполните все поля, выберите сроки прохождения курса: 

Название – Название курса. 

Краткое название – Название, которое отображается в областях с 

ограниченным пространством. 

Описание – Описание содержания курса и целей его прохождения. 

 

И нажать кнопку «Сохранить и показать», после чего вы автоматически 

перейдёте в данный курс. 
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После создания курса необходимо заполнить его содержательную часть, для 

этого включите «Режим редактирования» в верхней правой части страницы. 

 

После этого кликнете на «Добавить элемент или курс». 

 

После чего откроется окно добавления элементов, где необходимо выбрать 

«Пакет SCORM»,  

 

после выбора которого нужно заполнить все необходимые поля: 

Название – Название пакета с курсом или раздела. 

Описание – Краткое описание содержания SCORM пакета. 

И загрузить необходимый SCORM пакет, кликнув на окно импорта. 
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Далее необходимо выбрать файл с устройства. 

 

После добавления содержимого нажать «Сохранить и вернуться к курсу». 

 

После чего необходимо выключить режим редактирования в верхней 

правой части интерфейса. 

 

После создания курса можно приступить к созданию учетных записей 

пользователей. 
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Создание пользователя 

Для создания нового пользователя необходимо перейти во вкладку 

«Администрирование» в главном меню. 

 

Нажать кнопку «Добавить пользователя». 

 

Вы перейдёте на вкладку с создание пользователей, вам необходимо будет 

заполнить поля: 

Логин – Краткое идентификационное имя пользователя 

Имя – Имя пользователя 

Фамилия – Фамилия пользователя 

Адрес электронной почты – Электронная почта пользователя, для которого 

создаётся профиль. 

Пароль система может создать автоматически и выслать его пользователю 

на почту, для этого необходимо установить галочку «Создать пароль и 

уведомить пользователя». 
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Для задания пароля вручную при создании профиля необходимо ввести 

пароль в поле «Новый пароль» и нажать Enter. 

 

После заполнения всех этих полей нажать кнопку «Создать пользователя». 

 

Массовый импорт пользователей 

Для массового импорта пользователей во вкладке «Пользователи» 

необходимо нажать «Загрузить пользователей». 
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После чего появится окно, в котором можно загрузить шаблон файла для 

импорта. 

 

Username – Логин пользователя 

Firstname – Имя пользователя 

Lastname – Фамилия пользователя 

Email – Адрес электронной почты 

Все параметры указываются в одну строку через запятую. 

После того, как вы создали файл для импорта пользователей, нажмите на 

кнопку «Выберите файл» и выберите созданный файл и нажмите кнопку 

«Загрузить этот файл». 

 

После того, как вы загрузили файл с пользователями нажмите на кнопку 

«Загрузить пользователей».  

 

После нажатия все пользователи будут созданы и разосланы письма, на 

указанные адреса электронной почты с логинами и паролями от системы 

обучения. Пользователям изначально будет назначена роль «Студент». 
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Назначение курсов  

Для назначения курсов пользователям необходимо открыть необходимый 

курс на стартовой странице, кликнув на него. 

После того, как вы открыли курс перейдите в раздел «Участники». 

Для добавления пользователей нажмите на кнопку «Зачисление 

пользователей на курс». 

 

В появившемся окне, кликните в выпадающее меню «Выберите 

пользователей» и выберите нужных пользователей, укажите их роль. 

 

После чего нажмите на кнопку «Зачислить выбранных пользователей и 

глобальные группы». 

 

Если необходимо отчислить пользователя с курса, то необходимо поставить 

галочку у нужного пользователя в курсе. 
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После этого в выпадающем меню «С выбранными пользователями» 

выберите «Отчислить выбранных пользователей». 

 

Нажмите на кнопку «Отчислить пользователей» для отчисления 

пользователя с курса. 

 

 

Создание новых отчетов 

Для создания нового отчета необходимо перейти в главном меню в 

«Администрирование» далее в раздел «Отчеты». 

 

В текущем разделе необходимо нажать «Настраиваемые отчеты», где 

нажать кнопку «Новый отчет». 
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В появившемся окне необходимо указать название отчета и выбрать 

источник в выпадающем меню, после чего нажать кнопку «Сохранить». 

 

После чего откроется окно формирования категорий отчета, где необходимо 

добавить необходимые поля и строки (Варианты полей и строк зависят от 

выбранного источника отчета!). 

 

Когда вы добавили все необходимые поля, нажмите на кнопку 

«Редактировать детали», после чего появится окно, где еще раз проверьте 

название отчета и нажмите кнопку «Сохранить». 
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После этого нажмите кнопку «Закрыть». 

 


